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Klart jag äger mig? y

Amelia Andersdotter, dataskydd.net

Stockholm, 21 november, Internetdagarna
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Klart jag äger mig? y

På agendan:

1 Dataskyddsförordningen och en europeisk rättsordning i
förändring.

2 Rätten till personlig “identitet”
3 Äganderätt över digitala manifestationer av oss själva.

Informationelle Selbstbestimmung (BverfG, 1983)
Denna grundläggande rättighet befäster individens kapacitet att, i
princip, bestämma och när hans eller hennes uppgifter ska blottläggas
eller användas. Begränsning av det informationella självbestämmande kan
bara tillåtas om det allmänna intresset dominerar. [min översättning]

4
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Dataskyddsförordningen

Träder i kraft i maj 2018.
Gamla regelverket fungerade mycket dåligt.
Högre administrativa sanktionsavgifter (mycket högre!)
Nu febril aktivitet överallt, i alla fall typ.
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Europeiska rättsordningen

EU-domstolen (EU:s stadga för
grundläggande rättigheter):
Schrems 1, C-362/14, dataöverföringar till
USA
Weltimmo, C-230/14, och Schrems 2,
C-498/16, Datainspektionens befogenheter
Google Spanien, C-131/12, rätten att bli
bortglömd
Tele2, C-203/15, datalagring ej tillåten
MacFadden, C-484/14, krav på identifiering
är ett hot

Europadomstolen
(Europeiska konventionen
för mänskliga rättigheter):
Zakharov, polisiär
underrättelseverksamhet
Szabo och Vissy,
underrättelseverksamhet
Satamedia, försäljning och
publicering av myndigheters
register över personuppgifter
med hänvisning till
pressfrihet
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y =⇒ y =⇒ y

En rätt att forma våra identiteter utan otillbörlig påverkan utifrån
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y =⇒ y =⇒ y

En rätt att forma våra identiteter utan otillbörlig påverkan utifrån
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Dataskyddsförordningen är alltså skriven delvis för att ge det
ramverk inom vilket nyttjandet av rätten till identitet - eller rätten
till anonymitet, att frånsäga sig någon särskild identitet - går att
utöva, nyttja och använda.
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Kategorisering av Amelia (exempel)

Kvinna, 30-35 år gammal, bor i Enköpings kommun, prenumererade på Kamratposten
och Bamse som liten, bägge föräldrar har universitetsexamen, uppväxt i villaområde
där de flesta röstar på borgerliga partier, pappan var fackligt aktiv under 70- och
80-talen, har genomfört fem bokköp på webben senaste året, högt kreditvärde, två
systrar, trycker inte “jag godkänner” på kakskyltar på webbsidor, inga
funktionshindrade personer i kärnfamiljen, ogift, inte sambo, inga barn, flyger ofta,
inskriven på Uppsala universitet, osv.

Uppgift: Vilka av ovanstående kategorier går inte att utläsa av
offentligt tillgängliga uppgifter?
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Kategorisering av Amelia (exempel)

Kvinna, 30-35 år gammal, bor i Enköpings kommun, prenumererade på Kamratposten
och Bamse som liten, bägge föräldrar har universitetsexamen, uppväxt i villaområde
där de flesta röstar på borgerliga partier, pappan var fackligt aktiv under 70- och
80-talen, har genomfört fem bokköp på webben senaste året, högt kreditvärde, två
systrar, trycker inte “jag godkänner” på kakskyltar på webbsidor, inga
funktionshindrade personer i kärnfamiljen, ogift, inte sambo, inga barn, flyger ofta,
inskriven på Uppsala universitet, osv.

Uppgift: Vilka av ovanstående kategorier går inte att utläsa av
offentligt tillgängliga uppgifter?
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Rätt att äga sig själv, del 1

ő
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Rätt att äga sig själv, del 2

Upphovsrätt:

Rättshavaren kan diktera
unilateralt vilka villkor som gäller
för användningen av rättsobjektet
(verket).

Dataskyddsrätt:

Rättshavaren (datasubjektet,
privatpersonen) få villkor
unilateralt dikterade för sig av
den som vill använda
rättsobjektet
(personuppgifterna).
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Case: medicinska journaler

Journaler är allmän handling enligt Kammarrätten i Göteborg.

Stora kostnader för maskning av journaler.
Mycket talar ändå emot äganderätter för journaler.
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Case: medicinska journaler

Journaler är allmän handling enligt Kammarrätten i Göteborg.
Stora kostnader för maskning av journaler.

Mycket talar ändå emot äganderätter för journaler.
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Case: medicinska journaler

Journaler är allmän handling enligt Kammarrätten i Göteborg.
Stora kostnader för maskning av journaler.
Mycket talar ändå emot äganderätter för journaler.
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Premissen i det svenska systemet är alltså att någon annan än
privatpersoner typiskt sätt äger uppgifterna som rör privatpersoner.
Vi har inte informationellt självbestämmande, utan kan hyra eller
låna våra personuppgifter från särskilt myndigheter när
myndigheterna anser det vara lämpligt att ge oss tillgång.
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Case: Identitetsstöld

Växande problem i Sverige.

Identitetsuppgifter säljs från myndigheter.
Offentliga uppgifter används för bidragsbedrägerier (SOU
2017:37), identitetskapning (Securitas VD i somras).
Men uppgiftsförsäljning finansierar statlig
informationsförsörjning (jfr SOU 1986:46).
Staten kriminaliserar olovlig användning av uppgifter hellre än
att begränsa sin egen ägandarätt över personuppgifter.
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Case: Identitetsstöld
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Case: privat sektor

Datalagrad data: tillhör polisen, förvaltas av teleoperatörer.

Bankprofiler: är bankens egendom, kan vara hemlig för dig.
Pressfrihet: begränsar ägandet av det egna, ökar behovet av
straffrätt.
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Case: privat sektor

Datalagrad data: tillhör polisen, förvaltas av teleoperatörer.
Bankprofiler: är bankens egendom, kan vara hemlig för dig.

Pressfrihet: begränsar ägandet av det egna, ökar behovet av
straffrätt.
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Case: privat sektor
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Slutsats?

Privatpersoners rätt att själva utöva makt och kontroll över sina
uppgifter värderas helt enkelt inte särskilt högt, för alla äger din
identitet, och manifestationer av din identitet, utom du.
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Dataskyddsförordningen (recap)

Datainspektionen stärks.

Utredningar om dataskyddsförordningen
SOU 2017:39, Ds 2017:26, Ds 2017:33, Ds 2017:41, Ds 2017:45,
Ds 2017:46, SOU 2017:49, SOU 2017:55, SOU 2017:66,
Fi/2017/02889/S3, Fi/2017/03612/FPM, ...
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https://dataskydd.net |
amelia.andersdotter@dataskydd.net


